
 

 

 

 

 

 

  

 

令和７年３月 

お客様名 

 

東京ガスエンジニアリングソリューションズ株式会社 

東久留米市 

（公財）東京都都市づくり公社 

東京都下水道サービス株式会社 

 

不正アクセスによる個人情報流出の可能性についてお詫びとお知らせ 

 

東京ガスエンジニアリングソリューションズ株式会社（以下「TGES」といいます。）のネットワーク

への不正アクセスにより、TGES のサーバーに保管されていた個人情報が一時的に不正アクセス者か

らアクセス可能な状況にあったことが判明しました。当該サーバーには東久留米市の下水道台帳シス

テム整備に係わる個人情報を含むデータが保管されておりました。 

TGESでは、個人情報の保護に関する法律（平成１５年法律第５７号、以下「個人情報保護法」とい

います。）に基づき、個人情報保護委員会に報告するとともに、外部の専門機関による詳細な調査を実

施したところ、個人情報が流出した痕跡は確認されませんでしたが、その可能性を完全に否定できな

い結果となったことから、個人情報保護法第２６条２項又は第６８条２項の定めに基づき、対象の

方々に下記のとおりお知らせをさせていただきます。 

このたびは多大なるご迷惑、ご心配をおかけしておりますことを、深くお詫び申し上げます。 

 

記 

 

１．事案の概要及び原因 

TGESでは、東久留米市の下水道管の情報を管理するマッピングシステムのデータ更新、運用業務を

受託し、業務に関連する個人情報を社内サーバーに格納しておりましたが、一時的に不正アクセス者

からアクセスされたことが判明いたしました。不正アクセスを覚知後、速やかに外部経路からの接続

遮断を実施し、接続遮断後の不正アクセスは確認されておりません。 

 

２．本件の経緯 

TGESにおいては、令和６年６月２５日に社内サーバーにてセキュリティソフトがスパイウェアを検

知し、駆除しました。このスパイウェアの駆除により、６月２６日に不正アクセスの痕跡があること

を覚知し、速やかに外部経路からの接続を遮断しています。その後の調査の過程において、７月９日

に個人情報が流出した可能性があることを把握したことから、TGESにおいて、個人情報保護委員会へ

報告するとともに、ホームページに公表しております。その後、警視庁や独立行政法人情報処理推進

機構（IPA）、第三者専門機関の協力も得ながら詳細調査を実施した結果、個人情報が流出した痕跡は 
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確認されませんでした。また、不正利用等の二次被害に関する報告も受けておりません。しかしなが

ら、第三者専門機関より「個人情報が実際に流出した可能性は低い」と報告を受けたものの、一時的

に不正アクセス者から個人情報がアクセス可能な状態であったため流出の可能性を完全に否定でき

ないことから、対象となる方に対してお詫びとお知らせのご連絡をさせていただいております。 

 

３．流出の可能性がある個人情報 

申請者名、住所、排水設備管理番号 

 （電話番号、金融機関口座情報、クレジットカード情報等は含まれません。） 

 

４．二次被害又はそのおそれの有無及びその内容 

個人情報が流出した痕跡は確認されず、また不正利用等の二次被害に関する報告も受けておりませ

んが、不審なご連絡等には十分にご注意くださいますようお願い申し上げます。 

 

５．今後の対応 

厳重なセキュリティ体制の構築等による再発防止に取り組みます。 

 

このような事態になったことを大変重く受け止めており、多大なるご迷惑、ご心配をおかけしてお

りますことを、重ねてお詫び申し上げます。 

 

＜お問い合わせ先＞ 

 不正アクセスの経緯や調査内容等、本件に関する事項についてのご不明な点は下記にお問い合わせ

ください。 

 

東京ガスエンジニアリングソリューションズ株式会社コールセンター 

電話： 0120-996-167（不正アクセスに関する専用ダイヤル） 

受付時間： 9 : 00 ～ 17 : 00 (土日祝日を除く) 

 

 

 また、その他に関しては下記にお問い合わせください。 

⚫ 東久留米市都市建設部施設建設課   電話：042-470-7759（排水設備データに関すること） 

⚫ 東京都都市づくり公社下水道部設計課 電話：042-686-1612（台帳システム整備に関すること） 

⚫ 東京都下水道サービス株式会社技術部企画調整課 電話：03-3241-1956 

（データ入力作業に関すること） 


